IMPLEMENTING AND OPERATING CISCO SECURITY CORE TECHNOLOGIES (SCOR)

Egitim Hakkinda

Implementing and Operating Cisco Security Core Technologies (SCOR) egitimi, temel Cisco
guvenlik cozimlerini uygulamak igin gerekli bilgi ve becerileri kazandirir. Bu egitim, siber guvenlik
saldinlarina karsi ileri duzey tehdit korumasi saglama ve Ust dliizey guvenlik rolleri igin
hazirlanmaniza yardimci olur.

Bu egitim, 350-701 SCOR v1.0 sinavina hazirlanmanizi saglar. Bu sinavi basariyla gegerek, Cisco
Certified Specialist - Security Core sertifikasini kazanir ve CCNP Security ve CCIE Security
sertifikalari icin temel sinav gereksinimini karsilarsiniz.

On Kosullar

Bu egitim igin resmi bir 6n kosul bulunmamaktadir. Ancak asagidaki bilgi ve becerilere sahip
olmaniz énerilir:

e Ethernetve TCP/IP aglari hakkinda bilgi
e Windows isletim sisteminde ¢alisma bilgisi
e Cisco I0S ag teknolojileri ve kavramlari hakkinda bilgi
e Agguvenligi temel kavramlarina asinalik
Bu beceriler, asagidaki Cisco egitiminde edinilebilir:

¢ Implementing and Administering Cisco Solutions (CCNA?®)

Egitim Siiresi
e Sinifigi Egitim: 5 giin boyunca teorik dersler ve uygulamali laboratuvar calismalari

e Cevrimici Egitim: 5 gun suren canli sanal dersler ve uzaktan laboratuvar uygulamalari

Kimler Katitmali?
e Guvenlik muhendisleri
e Ag muhendisleri
e Agtasarimcilan
e Agyoneticileri

e Sistem muhendisleri



e Danigsman sistem muhendisleri

e Teknik ¢ozim mimarlari

e Cisco entegratorleri ve is ortaklari
e Agyoneticileri

e Program ydneticileri

e Proje yoneticileri

Egitim igerigi
1. Ag Guvenligi Teknolojileri
2. Cisco Secure Firewall ASA Dagitimi
3. Cisco Secure Firewall Threat Defense Temelleri
4. Cisco Secure Firewall Threat Defense IPS, Zararli Yazilim ve Dosya Politikalari
5. Cisco Secure Email Gateway Temelleri
6. Cisco Secure Email Politika Yapilandirmasi
7. Cisco Secure Web Appliance Dagitimi
8. VPN Teknolojileri ve Sifreleme Kavramlari
9. Cisco Secure Site-to-Site VPN Cozumleri
10. Cisco IOS VTl Tabanli Noktadan Noktaya IPsec VPN'ler
11. Cisco Secure Firewall ASA ve Threat Defense Uzerinde Noktadan Noktaya IPsec VPN'ler
12. Cisco Secure Remote-Access VPN Cozumleri
13. Cisco Secure Firewall ASA ve Threat Defense Uzerinde Remote-Access SSL VPN'ler
14. Bilgi Gluvenligi Kavramlari Agiklamasi
15. Ortak TCP/IP Saldirilari Agiklamasi
16. Ortak Ag Uygulama Saldirilari Agiklamasi
17. Ortak U¢ Nokta Saldirilari
18. Cisco Umbrella Dagitimi
19. Ug Nokta Guvenligi Teknolojileri
20. Cisco Secure Endpoint

21. Cisco Secure Network Access Cozumleri



22. 802.1X Kimlik Dogrulama

23. 802.1X Kimlik Dogrulama Yapilandirmasi
24. Ag Altyapisi Korumasi

25. Kontrol Duzlemi Guvenlik Gozumleri

26. Katman 2 Veri Duizlemi Guvenlik Kontrolleri
27. Katman 3 Veri Duzlemi Guvenlik Kontrolleri
28. Yonetim Duzlemi Guvenlik Kontrolleri

29. Trafik Telemetri Yontemleri

30. Cisco Secure Network Analytics Dagitimi
31. Bulut Bilisim ve Bulut Guvenligi

32. Bulut Glvenligi

33. Cisco Secure Cloud Analytics Dagitimi

34. Yaziim Tanimli Aglar (SDN)

Egitim Sonunda Kazanacaklariniz
Bu egitimi tamamladiginizda:

e Temel Cisco gluivenlik cozimlerini uygulama, yapilandirma ve yonetme becerisi
kazanacaksiniz.

e Siber guvenlik tehditlerine karsi ileri dlizey koruma saglayabileceksiniz.

e CCNP ve CCIE Security sertifikasyonlari igin gereken bilgi ve becerilere sahip olacaksiniz.



